Zakladni Skola a Prakticka Skola, Rychnov nad Knéznou, Kolowratska 485

Krizovy plan skoly - co délat, kdyz:
Postup pfi podezieni na Sikanu

Definice Sikany

Sikanovani je jakékoliv chovéni, jeho? zdmérem je ubliZit, ohrozit nebo zastraovat 7dka,
pfipadné skupinu Zakd. Spociva v cilenych a opakovanych fyzickych a psychickych utocich
jedincem nebo skupinou vici jedinci ¢i skupiné Zaku, ktefi se neumi nebo z nejriznéjsich
dlvodd nemohou branit. Zahrnuje jak fyzické Utoky napf. v podobé biti, vydirani, loupeii,
poskozovani véci, tak i itoky slovni v podobé nadavek, pomluv, vyhroZovani ¢i poniZovani.
Sikana se projevuje i v nepfimé podobé jako demonstrativni pfehlizeni a ignorovani zaka ¢i
zaku tridni nebo jinou skupinou spoluzakl. Rovnéz se mlze realizovat prostfednictvim
elektronické komunikace, jednd se o tzv. kybersikanu.

Rozdil Sikana x skadleni

Jestlize svého kamardda skadlim, o¢ekdvam, Ze to bude legrace nejen pro mé, ale i pro néj.
Kdyz vidim, Ze to jako legraci nebere, Ze ho to zranilo, pak je mi to lito a omluvim se.

U Sikany je to obrdcené. Tam jde agresorovi o to, aby druhému ublizil, aby ho zranil.

A ma z toho radost. Nejen, Ze se mu neomluvi, ale opakuje to. A vétSinou nasili pfitvrzuje.
Dalezité!!! Kdyz nékdo nékoho skadli a ten mu jasné fekne, aby toho nechal, musi to
respektovat. Jinak by to bylo porusovani prava druhého ¢lovéka.

Nase prava konci tam, kde zacinaji prava druhého c¢lovéka.

Jak postupovat v pripadé konfliktu?
e Prvnim Ukolem je konflikt stopnout a odhadnout, jak je Sikanovani ve skupiné rozvinuto.
V pfipadé pfimého ohroZeni obéti zajistit jeji bezpeénost
e Kontaktovat vedeni koly, TU, SMP, VP
e Kazdy pfipad vyZaduje individualni feseni i postup.
eNevim-li si rady, obratim se na ostatni.
e\/ySetfovani vede vidy jedna osoba, ktera pribéziné informuje vedeni sSkoly a ostatni
pedagogy, vychovného poradce, metodika primarni prevence
e Nutna je zejména zvySend pozornost a spoluprace vsech (vedeni, pedagogové, spravni
zameéstnanci)
e Pokrocilé stadium Sikany predame odbornikiim.
- Pokud je ohrozeno zdravi nebo Zivot, neprodlené volam Iékate a Policii CR.
- Ddulezita je pravdiva informovanost viech, v tézsich pripadech je nutno zverejnit
oficidlni prohlaseni.

Doporuceny postup pri vySetrovani
1. Rozhovor s informatory a obétmi - formou rozhovoru mapujeme situaci
a shromazdujeme dllezité udaje - v podstaté jde o to, abychom vybrali Zaky, ktefi
s obéti sympatizuji, kamaradi s ni, nebo ji alespon neodmitaji, Zaky nezavislé na
agresorech, ktefi nepfijimaji normy Sikanovani.



Postup pfi zadrzeni OPL u zaka

e Pfinalezu latky u Zaka, kterou mUZeme povazovat za OPL, vyrozumime vedeni skoly

e SepiSeme zdznam s vyjadienim zdka, u kterého byla OPL nalezena, datum, ¢as, misto
nalezu a jméno Zaka s jeho podpisem. Zapisu a rozhovoru je pfitomen feditel Skoly, nebo
zastupce reditele Skoly.

e Vyrozumime zdkonného zastupce #aka a policii CR, kterd provede zajisténi latky.

Postup pfi kradezi a vandalismu
Kradeze, zejména mobilnich telefon(, a niceni Skolniho majetku, jsou nejc¢astéjSimi formami
protipravniho jednani, se kterymi se lze v prostiedi Skol setkat.

Jak postupovat preventivné proti kradezim

Kradeze jsou protipravnim jedndnim, a jakmile se Skola o takovém jednani dozvi,
bude tuto skutecnost hlasit orgdnlim ¢innym v trestnim fizeni, nebo doporuci
poskozenému (jeho zakonnému zastupci), aby se na tyto organy obratil.

Noseni cennych véci (zejména véci malych rozméri) do skoly je rizikové chovani,
které maze vést k jejich odcizeni. Skola zakéim doporuéuje cenné véci, které nesouvisi
s vyucovanim a vzdéldvanim do Skoly nenosit, pfipadné je mohou odkladat na mista

k tomu uréena, napf. u tfidniho ucitele.

Pedagogové vedou Zaky k tomu, aby dokazali protipravni jednani rozpoznat, byli
vSimavi vici svému okoli a v pripadé, kdy budou svédky takového jedndni, ohlasili véc
pedagogickému pracovnikovi Skoly.

Jak postupovat pfi nahlaseni kradeze zakem

O udalosti potidit zaznam na zakladé vypovédi poskozeného. Véc predat orgdniim
¢innym v trestnim Fizeni (ohldsit na mistni nebo obvodni oddéleni Policie CR), nebo
poucit poskozeného Zaka (jeho zdkonného zastupce), Zze ma tuto moznost. V pripadé,
Ze je znam pachatel, je tfeba nahlasit véc organu socidlné - pravni ochrany (byl - li
pachatel mladsi 18 let) a soucasné véc predat orgdnlim ¢innym v trestnim fizeni.

Jak postupovat preventivné proti vandalismu

Kazdy je odpovédny za skody, které svym jednanim zpusobil, a proto po ném bude
Skola pozadovat nahradu, jestlize Skodu zpUsobil mysIiné nebo z nedbalosti.

V poucenich o bezpecnosti a ochrané zdravi je tfeba se problematice vzniklych skod
vénovat a Zaky opakované upozoriovat na jednani, které k poskozeni majetku vede
a jak se takovému jednani vyhnout.

Jak postupovat pfi vzniku Skody

Jakmile vznikne Skoda na Skolnim majetku, je tfeba o celé zalezZitosti vyhotovit
zaznam a pokusit se odhalit vinika. V pfipadé, Ze vinika Skola znd, bude na ném (jeho
zakonném zastupci) vymahat nahradu skody. V pripadé, Zze nedojde mezi zakonnymi
zastupci nezletilého ditéte a Skolou k dohodé o ndhradu skody, mlze Skola vymahat
nahradu soudni cestou.



Rodiciim

JAK POZNAM, ZE MOJE DITE ALKOHOL NEBO DROGY BERE?

- Zménila se osobnost Vaseho ditéte v posledni dobé v néjakém vyznamném ohledu?

- M3 casté vykyvy nalad?

- Strani se Vas? Je zlostny nebo depresivni?

- Travi hodné casu ve svém pokoji sam?

- Ztratil zajem o Skolu a o vyucovani, pripadné dalsi aktivity, napf. sport?

- Zhorsil se jeho prospéch?

- Pfestal travit ¢as se starymi kamarady? Prateli se s détmi, které se Vam nelibi? Nesvéfuje se
a nemluvi o tom, kam chodi a co déla?

- Mate pocit, Ze se Vam doma ztrdci penize nebo véci (penize potfebné na alkohol a drogy)
nebo mate pocit, Ze ma vic penéz, nez byste ofekavali (penize ziskané z prodeje drog)?

- Reaguje nepfimérené, kdyz s nim mluvite o alkoholu a o drogach nebo se snazi zménit
téma?

- LZe nebo podvadi?

- Pozorujete fyzické priznaky uzivani drog nebo alkoholu? Rozsifené nebo zGzené zornice?

. Nejasné vyjadfovani a mysleni?

- Ztratilo Vase dité zdjem o konicky? Ztratilo motivaci, nadSeni a vitalitu?

- Nasli jste nékdy dlikazy uzivani drog nebo alkoholu, prasky, lahve?

- Zhorsil se vztah ditéte k clendm rodiny?

- Zda se Vase dité byt nemocné, unavené a protivné rano, po mozném uziti drog predesly
den?

- Prestalo se Vase dité o sebe starat, zménil se jeho styl obleceni?

- Zda se byt méné soustredény?

DOPORUCENI RODICUM, JEJICHZ DITE MA PROBLEMY S NAVYKOVYMI LATKAMI
A.

Co délat

. Jestlize je dité pod vlivem drog a hrozi otrava, nevahejte zavolat |ékare

. Pouzivani drog neni trestné, a ditéti proto zadny soudni postih nehrozi. S ditétem pod
vlivem drog nemad smysl se hadat. Vazny rozhovor odlozte na pozdé;si dobu.

- Nespoléhejte na zazraéné okamzité reseni, ale spiSe na dlouhodobou vychovnou strategii.
Jejim zdkladem je nepodporovat a neusnadiovat pokradujici brani drog, naopak odménovat
kazdou zménu k lepSimu a povzbuzovat k ni. To, Ze takova strategie nepfinasi vidy okamZity
prospéch jesté neznamena, Ze je nelcinnd. MUZe se totiz jednat o pfilis velky problém,
jehoz fesSeni vyZaduje vice ¢asu a spojencu.

- Ziskejte davéru ditéte a naslouchejte mu. To je tézké, zvlast kdyz rika a hlavné déla
z hlediska rodi¢ nesmysly, a kdyz haji hodnoty pro rodic¢e nepftijatelné. Vyslechnout dité
ale jeSté neznamena pfristupovat na jeho stanovisko.

- Naucte se s ditétem o alkoholu a drogach mluvit.

Bude-li dité néjakou drogu obhajovat, vyslechnéte ho, ale opatrete si protiargumenty.

- Uvédomte si své moznosti. Dité, které bere drogy nebo pije, byva vétSinou nezralé
a neschopné se o sebe postarat.

Muze tisickrat pohrdat ndzory rodicl, ale vétSinou si nedokaze opatfit zakladni prostfedky
k Zivotu. V tom je Vase Sance a sila.

Urcitou zadkladni péci jste sice povinni nezletilému ditéti poskytnout, ale mélo by citit, ze
Vase péce je jind, kdyz se chova rozumné a kdyz ne.



Cilem je, aby dité pochopilo, Zze™ skutecna samostatnost predpokladd schopnost se o sebe
postarat”.

- Vytvorte zdrava rodinna pravidla. Dité by mélo védét, jaké predvidatelné disledky bude mit
jeho jedndani. Mélo by mu byt jasné, Ze je vyhodnéjsi, kdyZz se bude chovat pfijatelné.

- Jestlize dospivajici neni ochoten ke zméné, mél by nést dUsledky. To se samoziejmé netyka
situaci, kdy je ohroZen Zivot, napt. pfi predavkovani. (Teprve az vazné problémy, které
drogy zpUlsobi, jsou ¢asto divodem k |écbé a zméné).

- Pfedchazejte nudé. Musite pocitat s tim, Ze mize byt nutné travit v prvnim obdobi
s ditétem mnohem vice ¢asu. Méli byste mit prehled, kde je, co déla, zamyslet se nad jeho
dennim programem a Zivotnim stylem.

- Pomozte mu se odpoutat od nevhodné spolecnosti. To ma pro prekondani problému ¢asto
podstatny vyznam. Jestlize Vam potomek tvrdi, Ze si s lidmi, se kterymi dfive bral drogy,
chce jenom pobyt nebo si povidat, bud'IZze, nebo podceriuje nebezpeci. Nékdy je mozné
uvazovat i zméné prostredi.

- Posilujte sebevédomi ditéte. Najdéte a udrzujte kiehkou rovnovdhu mezi kritickym
Postojem vici chovani ditéte ("nelibi se nam, zZe beres drogy") a respektem vUci jeho
osobnosti a ldsce k nému ("vazime si té jako ¢lovéka a zalezi ndm na tobé"). Je to tézké, je
to vSak nutné. Stejné nutné je i ocenovat tieba drobné pokroky a zmény k lepsimu.

. Je také treba vidét silné stranky ditéte, jeho moZnosti a dobré zaliby, které ma mozna
z predchozi doby a na které se da navazat.

- Spolupracuijte s dalSimi dospélymi. Velmi d(ilezitd je spoluprace v rodiné. Rodice by se méli
ve vychoveé problémového ditéte dokazat domluvit. Jenom tak totiz nebude dité uzavirat
spojenectvi s tim rodi¢em, ktery mu pravé vic povoli. DlleZita je i spoluprace v rdmci Sirsi
rodiny (babicka), spoluprace s Ié¢ebnymi zafizenimi, Skolou, pfipadné dalSimi institucemi.
Casto aZ vaZné minéna hrozba Ustavni vychovy, nebo hrozba ohlaseni kradeZe v domacnosti
na policii mohou pfimét dospivajiciho pfijmout lIécbu.

- Osvédcuje se také, kdyz rodice déti s témito problémy spolu hovofi v ramci skupinové
terapie nebo svépomocné organizace. DokaZi se navzajem pochopit a predavaji si uzitecné
zkusenosti.

- Budte pro dité pozitivnim modelem. K tomu je nutné, abyste myslel i na své zdravi a svoji
télesnou a dusevni kondici a abyste mél své kvalitni zajmy.

- Nevahejte vyhledat profesiondlni pomoc pro sebe, jestlize dité odmita. V pripadé
Manzelskych nebo partnerskych problému se mizZete napf. obratit na poradnu pro rodinu,
manzelstvi a mezilidské vztahy. Pamatujte, Ze zvladanim problému zvysujete i Sanci na
ovlivnéni ditéte.

- Pfistup k ditéti, které ma problémy s alkoholem nebo jinou drogou, shrnuje anglické slovo
"tough love". V ¢estiné to znamenad "tvrda laska". Mysli se tim dobry vztah k ditéti, snaha
mu pomoci, ale zaroven cilevédomost a pevnost.

B.

Cemu se vyhnout

. Nepopirejte problém. Zbyteéné by se tak ztracel ¢as a rozvijela se zavislost na navykové
latce.

. Neskryvejte problém. Nékdo se za takovy problém stydi a taji ho. Aby se dokdzal v situaci
Lépe orientovat a citové i rozumové ji zvladat, mél by si naopak o problému s nékym
dlvéryhodnym a kvalifikovanym pohovofit. Mél by také hledat spojence.

- Neobvinfujte partnera. Na to, abyste si vyfizovali s druhym rodi¢em ditéte staré ucty



a navzajem se obvinovali, neni naprosto vhodna doba. Minulost se zménit ned3,
budoucnost nastésti ¢asto ano.

- Nehledejte v ditéti zneuzivajicim drogy spojence proti druhému rodici.

- Nezanedbdvejte sourozence ditéte zneuzivajiciho alkohol nebo jiné drogy. Sourozenci
problémového ditéte jsou vice ohrozZeni, problémem v rodiné trpi a Vasi péci a Vas zajem
potrebuiji.

- Nezanedbavejte bezpeénost dalsich lidi v domacnosti, zejména malych déti. Clovék pod
vlivem alkoholu nebo drog jim muze byt velmi nebezpecny, i kdyz by jim za normalnich
okolnosti neublizil. Je také tfeba myslet na to, aby se drogami, které dospivajici doma
pfinesl, neotravil dalsi sourozenec.

- Nefinancujte zneuzivani drog a neusnadniujte ho. S tim souvisi i to, aby rodina zabezpecila
cenné predmeéty a nenechala se okradat. KradeZz nemusi uskutec¢nit samotné dité, ale jeho
"kamaradi", kterym dluzi za drogy. Jestlize zacalo dité zneuzivat pervitin nebo opiaty
byva otazkou ¢asu, kdy se za¢nou ztracet penize a cenné predméty. Nejde tu jen o majetek,
ale také o okolnost, Ze ukradeny majetek slouzi Spatné véci - totiz rozvoji zavislosti.
Argument, Ze by si dité opattilo prostiedky jinak, napf. prostituci nebo kradezemi,
neobstoji. Pokud bude zavislost pokracovat, je pravdépodobné, Ze k tomu dojde stejné.

- Nedejte se vydirat. VyhroZovani fetovanim, Utékem, prostituci nebo sebevrazdou je ¢astym
A oblibenym zpusobem vydirani rodi¢d. Ano, vSechna tato rizika u zavislych na drogach
existuji.

Tim, Ze rodice pod jejich tlakem ustupuji, ovSem riziko nesnizuji, ale zvysuiji.

- NevyhroZujte nécim, co nem(iZete nebo nechcete splnit.

- Vlyhnéte se fyzickému nasili. Fyzické nasili vétsinou nevede k cili. Casto jen Zivi v ditéti
pocit ukfivdénosti, vede k sabotovani snah rodicl a k utékam.

- Nejednejte chaoticky a impulzivné.

- Nevérte tvrzeni, Ze ma dospivajici drogy pod kontrolou, pfipadné, Ze snizuje davky
a Ze drogu brzy vysadi. Budte pfipraveni na to, Ze dfive ¢i pozdéji pravdépodobné pfijde
krize. Vyuzijte ji a trvejte na zméné Zivotniho stylu, pfipadné na néjaké skutecné ucinné
formé 1é¢by, jestlize neni dospivajici schopen zvladnout problém sam.

- Do nekonecna neustupujte. PoZzadavek, aby lidé, ktefi berou drogy, do vaseho bytu
nechodili, je rozumny.
pritazlivéjsi.

- Nezabouchnéte dvere navidy. | kdyzZ dité odejde, je dobré byt pfipraven mu pomoci,
Pokud pfijme urcité podminky.

- Neztracejte nadéji. Vasim tichym spojencem je pfirozeny proces zrani. | hrozivy problém se
mnohdy podafi uspésné zvladnout.

Varovné signaly Sikany pro rodice

- dité nema kamarada

- nechut jit do Skoly

- stfidd rdzné cesty do skoly a ze skoly

- ztrata chuti k jidlu, neklidny spanek

- ztrata zadjmu o uceni

- vykyvy nalad, odmitd se svéfit, co ho trapi

- 2ada penize, ¢asto ,,ztraci” své véci

- pfichazi domu vyhladovélé, s potrhanym oblecenim, s poskozenymi Skolnimi pomuckami



- nedokaze uspokojivé vysvétlit sva obcasna zranéni (odifeniny, modfiny, popaleniny)
- je neCekané agresivni vici sourozencim

- trpi zdravotnimi potizemi (bolesti hlavy, bficha, bolesti jsou nékdy simulované)

- zdrZuje se vétSinou stdle doma

Co tedy délat?

e Pripustme, Ze nékolik vySe uvedenych signall ve vas vzbudi urcité podezreni, Ze by
mohlo jit o Sikanovani vaseho ditéte. Znovu podotykame, Ze idedlni stav nastane,
kdyZ se vam dité svéri.

e Pochvalte ho, povzbudte, rozptylte jeho obavy o tom, Ze Zaluje. Vyzvednéte naopak
jeho silu a odvahu sdélit tyto zavazné skutecnosti. Pfesvédcte ho, Ze mu chcete
pomoci a to potom musite dodrzet.

e Vyslechnéte vase dité, dejte najevo, zZe jeho informace berete vaziné (i kdyz se vdm
mohou zdat malicherné ¢i nepodstatné). OdloZte veskerou praci, neni nic
dilezitéjsiho, nez situace vaseho ditéte.

e Poskytnéte ditéti veSkerou podporu. Pochopitelné, Ze odlisite napf. béZznou
klukovskou Sarvatku od skutecné Sikany.

Konkrétni kroky
- Zjistéte presné — pozor — ,nevyslychejte jako vysSetiovate
kdo dalsi byl pfitomen.

III

— co, kdy, kde se odehravalo,

vvvvv

agresora a véri, Ze mu mohou pomoci.

- Poskytnéte ditéti veSkerou ochranu (napf. pfi cesté do skoly a ze Skoly, i za cenu, Ze se
budete uvolfovat z prace).

- Poskytnéte ditéti dostatek péce, vice s nim komunikujte, vénujte se mu ve volném case,
Odjedte na chatu, chalupu ¢i k prarodi¢iim

- Nemate - li jistotu, Ze dité nebude ohroZeno béhem pobytu ve skole, ponechejte je doma,
ale pozor — peclivé zvazte, zda v jeho situaci mize byt samo.

- Znovu dité ubezpedujte, Ze udélalo dobre, Ze vam vse sdélilo, mluvte s nim vice nez dfive.

- Zhodnotte a to velice kriticky, co mohlo vyvolat stav, ktery skondil Sikanou. Neobvinujte
pouze Skolu, nastavte si ,zrcadlo pravdy”. Neomlouvejte sami sebe, ani své dité. Se svym
zjiSténim se v prvni fazi ditéti nesvérujte, ale pfipravujte napravu.

Kybersikana a jeji nebezpeci

Kybersikana, z anglického cyber bullying, je opakované nasilné chovani prostrednictvim
modernich komunikacnich technologii, pfedevsim internetu a mobilu. Existuji dalsi, pfibuzné
fenomény: cyber stalking, cyber grooming, child grooming, happy slapping.

O tom, Ze internet mlze byt nebezpecny, se presvédcilo uz mnoho déti. Nedopustte, aby
mezi nimi bylo i to Vase! Nepodcenujte rizika kybersikany!

Kybersikana a Sikana - rozdily

Zakladni rozdil spociva v tom, Ze u Sikany zna obét Gtoc¢nika. Vi, jak vypada, jak mluvi, kolik
mu asi je, kde na ni ¢ihd atd. U kybersikany je utocnik naprosto anonymni a jesté navic mize
v kybersvété ménit svou identitu — jednou ji posle SMS z internetu jako Karel, podruhé jako
Andrea apod. AZ 40% obéti kybersikany se nedozvi, kdo je kybersikanoval. Navic sdélit néco
pres internet je mnohem jednodussi, nez fict to druhému do oéi.



U tradicni Sikany rozhoduje fyzicka sila, u kybersikany pocitacové znalosti. Kybersikanovat
muze Clovék fyzicky slaby, ktery se tfeba msti pachatellim klasické Sikany. M{zZe to byt
¢lovék, ktery by si za normalnich okolnosti na obét netroufl, ale kyberprostor mu poskytuje
dostateénou anonymitu. Ale samozFfejmé to neni pravidlem. Utoénik mGze byt kdokoli.
Dulezitym faktorem u kybersikany je také publikum. K webové strance s trapnym obsahem,
videu na YouTube nebo skupiné na Facebooku ma pfistup kazdy, kdo ma internet. Oproti
tomu, pokud si parta klukd vyhlédne svého slabsiho spoluzdka na cesté ze Skoly domu, jsou
svédky Sikany pouze ti, ktefi se Utoku G€astnili nebo mu pfihlizeli. Casto se stava, Ze ikana
jde s kybersikanou ruku v ruce, to znamena, Ze si Utocnici natoci realny uUtok a zverejni ho na
internetu.

Poslednim dUlezitym rozdilem jsou naznaky, diky kterym se utoky a problémy daji odhalit. P¥i
tradic¢ni Sikané jich je podstatné vice, napr. roztrhané obleceni, modfiny po bitce, ztraceni
véci, ale i pozdé;jsi navraty ze Skoly, uzavirani se do sebe, nechut chodit do skoly, ktera mdze
prerdst v neurdzu, apod. U kybersikany je takovych naznakd méné. Problémy se daji
odpozorovat z chovani obéti nebo pfimo prohlédnutim historie nebo kontaktl na socialni
siti, e-mailu nebo ICQ a Skypu, ¢ehoz vSak nejsou vsichni rodice schopni.

Pokud se s néjakym takovym problémem setkame, je potifeba komunikovat a nékomu se

s tim svéfit.

8 pravidel, jak predejit kybersikané
Pti pouzivani internetu nebo mobilniho telefonu na nds ¢ihd mnoho nebezpeci. Ty se jim
vSak muzes lehce vyhnout, pokud bude$ dodrZovat nasledujici pravidla:
e Zvol si spravné heslo
e Spravné heslo je zakladem kazdého uzivatele. Na internetu si zakladame rdzné ucty
a ke kazdému vymyslime heslo. Hesla by se totiz neméla u nasich uctl opakovat.
Méla by to byt ndahodna kombinace pismen a Cisel, ktera je tajna a tézko
uhodnutelnd. Rozhodné bychom si neméli davat jako heslo napf. své kfestni jméno.
e Zabezpec si svoje ucty
Na socialnich sitich, jako je napf. Facebook, o sobé zverejriujeme spoustu osobnich
informaci. Nékteré informaci by ale rozhodné nemély byt pfistupné cizim lidem,
proto je dulezité, abychom méli svij ucet dobre zabezpeceny.
o Nesdéluj o sobé pfilis mnoho konkrétnich informaci
Kdyz chatujes nebo hledas kamarady na socidlni siti, musis si uvédomit, Ze nikdy
nevis, kdo je na druhé strané. Na fotkach, které ti posle, nemusi byt jeho prava tvar.
Informace, které ti piSe, mohou byt vymyslené. Podle informaci, které cizimu ¢lovéku
sdélis, si té mlze najit nebo té s nimi dokonce vydirat.
Tim, Ze na svém profilu zvetrejnis mnoho osobnich informaci, jako je treba telefonni
Cislo, adresa domu atd., jen upoutds uto¢nikovu pozornost. Nebude muset nic
zjistovat, protoze si to vsechno jednoduse precte v profilu.
e Nereaguj na podezrelé vzkazy a zpravy
Nikdy nevis, jaké jsou umysly uzivatele sediciho na druhé strané. Nenech se jim
presvédcit, abys délal véci, které by té samotného nenapadly.
e Seznam se s pravidly diskuze nebo chatu, ktery pouzivas
V pravidlech se do¢te$S mimo jiné, které prispévky mohou byt spravcem smazany
nebo jak mas nebezpecny prispévek nahlasit spravci.
e Cti ostatni uZivatele
NevyuZivej internetové anonymity k poniZzovani ostatnich uzivateld.



e Dobfe si rozmysli, co komu pises
Néco, co ty chapes jako legracku nebo vtip, mlZe druhy pochopit jako urazku nebo
ponizeni. Uvédom si, kolik lidi si prispévek, ktery zverejnis, precte a kolik lidi se tak
bude na ucet poniZené osoby bavit.

e Pokud jsi na internetu narazil/a na néco zvlastniho, rozhodné se s tim svér
Pokud se pfi pouZivani internetu setkas s néjakou strankou, vzkazem, ¢ldnkem,
obrazkem nebo videem, které ti pfipada zvlastni,je ti neprijemné nebo ti dokonce
nahdni strach, nevahej se svéfit svym rodi¢lim nebo uciteli. Nenechdve;j si problém
pro sebe. Rodi¢e nemusi poznat, Ze se tradpis$ zrovna kv(li né¢emu, cos vidél na
pocitaci. Pokud jim to feknes, rozhodné ti pomUlzou problém fesit.

Na koho se obratit

Kybersikana je v posledni dobé velice frekventovanym problémem, naprosta vétsina zaka
zakladnich skol (i na prvnim stupni) ma totiz pfistup k internetu - agresory nevyjimaje. A tak
se Casto problém Sikanovani pfesouva ze Skolnich hfist a ze tfid, kde vitézi fyzicka sila, ale
kde ma obét zaroven vétsi sanci se Gtocnikim vzepfit a ubranit se, na socialni sité, hlavné jiz
tolikrat zmifiovany facebook. | pfes nepfijemnosti, které pak pocituji, se vsak ohroZovani boji
svérit nékomu z okoli a problém si ¢asto nechavaji pro sebe. Pravé potize s komunikaci pak
pro obét znamenaji neschopnost vymanit se ze zacarovaného kruhu obét-utocnik. V pfipadé,
Ze se dité citi ohroZzovano kybersikanou, mélo by v idealnim pfipadé celou véc nejdfive
osobné probrat s rodici, jinymi pribuznymi, kamarady nebo dospélymi osobami (ucitelé
apod.), to je totiz nejjistéjsi a nejrychlejsi zplsob, jak problémy s obtéZovanim pomoci
internetu vyresit. Ovsem ne vidy ma obét chut svérovat se se svym trapenim jesté nékomu
dalsimu znamému ze svého okoli, ne vidy ma ve svém okoli lidi, kterym muze bezvyhradné
véfit, a proto zde uvadime nékolik kontaktl, na kterych je mozné nechat si poradit nebo v
pfipadé, Ze se schyluje k nejhorSimu a kyberSikana prerdsta napf. i ve fyzické utoky,
vyhroZovani atd., pfimo postihnout Utocnika.

Horka linka
www.horkalinka.cz
Linka bezpeci

116 111
Rodicovska linka
840111234
Policie CR

158

Projekt
www.e-bezpeci.cz

Jaké trestné ¢iny mohou byt za kybersikanou skryty?
(zakon €. 40/2009 Sb. dle stavu 1. 1. 2010)

- vydirani - §175

- Sifeni pornografie - §191

- vyroba a jiné nakladani s détskou pornografii - §192
- zneutziti ditéte k vyrobé pornografie - §193

- svadeéni - §202

- Sifeni toxikomanie - §287



- nasili proti skupiné obyvatel a proti jedinci - §352

- nebezpecné vyhroZovani - §353

- nebezpecné pronasledovani - §354

- hanobeni ndroda, rasy, etnické nebo jiné skupiny osob - §355

- podnécovani k nenavisti vici skupiné osob nebo k omezovani jejich prav a svobod - §356

Desatero bezpecnosti na socialnich sitich

1. Nezverejnovat osobni udaje.

Tento bod desatera je jasny. Nezverejiuj zbytecné osobni Udaje. Pokud chce$ podrobnosti
na socialni sit napsat, nastav si svij profil tak, aby byly podrobnéjsi informace dostupné jen
pratelim ze seznamu.

2. Nesdilet fotky.

Fotky, které na internet das tfeba z legrace, mohou nékoho z tvych pratel mrzet. P¥ilis
odhalené fotky, které budou utocnikovi lehce dostupné, mohou pfildkat jeho pozornost.
3. Bezpecné se odhlasovat.

Toto pravidlo je obzvlast dalezité pro ty, ktefi pouZivaji pocitac, na ktery ma pfistup vétsi
mnozstvi lidi, napt. ve Skole nebo v knihovné. Dej si pozor, abys své pfihlaSovaci Udaje
omylem neuloZil do prohlizec¢e nebo aby ses nezapomnél odhlasit.

Spravné heslo by mélo byt kombinaci pismen a Cisel, proto si jako heslo nedavej své jméno,
datum narozeni nebo &islo dresu. Heslo by nikdo nemél jednoduse uhodnout.

5. Nepfidavat si lidi pouze kvuli poctu.

6. Pridavat si pouze dobie znamé lidi.

Pfedhdnéni se v tom, kdo ma vic pratel na Facebooku neni nejlepsi zabava. Mezi tvymi
"prateli" se mizZe objevit nékdo, kdo ti bude chtit ubliZit. V redlném Zivoté se prece taky
nekamaradis s kazdym, koho potkas. Mysli na to pfi rozesilani Zadosti o pratelstvi.

7. Cist si pravidla uzivani.

Nez zac¢nes néjakou internetovou sluzbu pouzivat a zadas své osobni a kontaktni Udaje,
procti si peclivé pravidla.

8. RozliSovat virtudlni a redlny Zivot.

Je moderni mit profil na socialni siti, ale uvédom si, Ze mnohem dUlezZitéjsi je to, co délas
v redlném zivoté. Pfi komunikaci pres socialni sité nevidis, jak se ostatni tvari. Obcas je tézké
poznat, jestli to jesté mysli ze srandy nebo ti chtéji ublizit.

Na socialni siti si mUzes nastavit, pro koho budou informace na tvém profilu viditelné.
Nesdilej vSechno s celym svétem a zachovej si své soukromi. Stejné rychle jako se po
internetu Sifi dobré zpravy, Siti se i ty Spatné nebo pomluvy.

10. Nebyt zavisly na socialnich sitich; nespamovat.

Pfehnané prispivani, zverejiiovani nového statusu kazdou minutu mlze opravdu ostatni
uZivatele otravovat. Kamardadi by si té taky mohli zablokovat a zpravy by se k nim tak jako
tak nedostaly. SnaZz se omezit svoje prispévky, aby se jesté viibec nasel né

kdo, kdo je bude

prohlizet.

www.kybersikana.eu

Metodické doporuceni k primdrni prevenci rizikového chovdni u déti, Zaki a studentu ve
skoldch a skolskych zafizeni ¢.j.21291/2010
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